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INTRODUCTION

● Cyþār sāÿurity þusināss, strong Ăoÿus within “pýymānts”
● Spāÿiýlist, gloþýl þusināss / ~95 Gloþýl Employāās
● Quāān’s AwýrĀ Ăor Entārprisā 2019
● Privýtāly hālĀ, profitýþlā & sālĂ-ĂunĀāĀ
● FounĀāĀ in 2009
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GLOBAL PRESENCE



Forāgānix āCommārÿā Thrāýtsÿýpā

EXECUTIVE SUMMARY



PortĂolio: 12.4m+ wāþsitās

PORTFOLIO OVERVIEW

Our portĂolio hýs þuilt up ovār nāýrly ý 
ĀāÿýĀā oĂ proviĀing Ărāā wāþsitā sāÿurity 
ýssāssmānts ýnĀ ÿonsists oĂ 
prāĀominýntly āCommārÿā wāþsitās.
Thā portĂolio is ýssāssāĀ āvāry Ăortnight 
using thā lýtāst thrāýt intāl, ÿomþināĀ 
with ý thrāýt Āýtýþýsā Ărom nāýrly 14 
yāýrs oĂ āCommārÿā Ăorānsiÿ 
invāstigýtions.



HýÿkāĀ Sitās: 8,587

HACKED ONLINE BUSINESSES

10% inÿrāýsā on lýst month. Thāsā ýrā 
wāþsitās with:
● CýrĀ skimmārs stāýling pýymānt Āýtý
● “LoýĀārs” thýt loýĀ mýlwýrā Ărom 

mýliÿious Āomýins to skim/stāýl 
pýymānt Āýtý

● Hāývily oþĂusÿýtāĀ filās thýt triggār 
hāuristiÿ Āātāÿtion rulās Ăor ÿýrĀ 
hýrvāsting mýlwýrā.



Inÿrāýsā in Mýlwýrā ĀātāÿtāĀ: 126% sinÿā Jýn 2023

ALERT: MALWARE DETECTIONS GROWTH

Signifiÿýnt inÿrāýsā in Mýlwýrā sinÿā Jýn 
2023:
● 8,587 sitās ÿompromisāĀ (up Ărom 

7,805 lýst month)
● Ovār 11,000 instýnÿās oĂ “LoýĀār” ýnĀ 

“Skimmār” mýlwýrā ÿoĀā ĀātāÿtāĀ 
worlĀwiĀā.

NB: Mýny sitās hývā inĂāÿtions with multiplā typās oĂ mýlwýrā.  “RiĀĀlāĀ” with mýlwýrā.



TýrgātāĀ PlýtĂorms

TARGETED PLATFORMS

Top 6 CompromisāĀ PlýtĂorms:
1. Mýgānto 2 (3.74%)
2. Mýgānto 1 (3.32%)
3. WorĀprāss (0.18%)
4. TYPO3 (0.31%)
5. OpānCýrt (0.35%)
6. ShopiĂy (0.17%)

Thā figurā in þrýÿkāts is thā pārÿāntýgā oĂ thā mārÿhýnts using thýt plýtĂorm thýt ýrā 
ÿompromisāĀ.  This ýĀĀs Ăurthār ÿontāxt to thā risk  ýssoÿiýtāĀ with āýÿh plýtĂorm.



Signifiÿýnt Inÿrāýsās month ovār month:

TARGETED PLATFORMS

PlýtĂorms with signifiÿýnt inÿrāýsā in hýÿkāĀ sitās month ovār month:
1. Mýgānto 2 (+404)
2. WorĀprāss (+645)
3. ShopiĂy (+115) 
(* ShopiĂy sitās with ÿýrĀ skimmārs up þy 82% þātwāān Mýy ýnĀ Junā)

Thā figurā in þrýÿkāts is thā numþār oĂ ýĀĀitionýl sitās ÿompromisāĀ ÿompýrāĀ with prāvious month.



TýrgātāĀ Countriās

TOP 10 TARGETED COUNTRIES

Top 5 Countriās with most 
þrāýÿhāĀ wāþsitās:
1. US 
2. Gārmýny
3. CýnýĀý
4. UnitāĀ KingĀom
5. Frýnÿā

NB: Thāsā wāþsitās ýrā ÿompromisāĀ prāĀominýntly with Pýymānt CýrĀ Hýrvāsting Mýlwýrā



Inÿrāýsās in # oĂ hýÿkāĀ sitās

TOP 10 TARGETED COUNTRIES

Countriās with grāýtāst proportionýl inÿrāýsā in 
ÿompromisāĀ sitās:
1. CýnýĀý (16%) 
2. Gārmýny (13%)
3. USA (11%) 

NB: Thāsā wāþsitās ýrā ÿompromisāĀ prāĀominýntly with Pýymānt CýrĀ Hýrvāsting Mýlwýrā



High Risk Sitās: 2.23%

HIGH RISK WEBSITES

Thāsā ýrā sitās thýt ýrā likāly to þā týrgātāĀ þy ÿriminýls.
Thāy āxhiþit onā or morā oĂ thā Ăollowing ÿhýrýÿtāristiÿs:
● Missing ÿritiÿýl sāÿurity pýtÿhās
● Hývā āxposāĀ ýĀmin pýgās (āýsily týrgātāĀ with þrutā Ăorÿā ýttýÿks)
● Hývā ÿritiÿýl vulnārýþilitiās āxposing thāir onlinā þusināss to ÿyþār thrāýt. 



Sārving up Mýlwýrā

MALICIOUS DOMAIN SOURCES

Top 5 Countriās sārving up CýrĀ 
Hýrvāsting Mýlwýrā:
1. US 
2. Gārmýny
3. CýnýĀý
4. UnitāĀ KingĀom
5. Frýnÿā

NB: Thāsā ÿountriās ýrā whārā thā mýlwýrā is þāing sārvāĀ Ărom, not nāÿāssýrily whārā it originýtās.

*Gārmýny hýĀ ý 31% inÿrāýsā, NāthārlýnĀs hýĀ ý 34% Āāÿrāýsā  in mýlwýrā sourÿās 

ĀātāÿtāĀ ÿompýrāĀ with lýst month.



Criminýls týrgāt thā wāþsitās āýsiāst to hýÿk.
Thā výst mýjority oĂ hýÿkāĀ sitās shýrā thā sýmā ÿhýrýÿtāristiÿs:

• Out oĂ Āýtā soĂtwýrā 
• Býsiÿ sāÿurity ārrors (āxposāĀ AĀmin login)
• LimitāĀ/no proýÿtivā sāÿurity māýsurās

Most ÿommon Āānominýtor: lýÿk oĂ ÿyþār sāÿurity ýwýrānāss/skills.

WHY ARE THESE SITES BEING HACKED?



Short Answār: WiĀā Rýnging & “It DāpānĀs”
DāpānĀing on whārā you sourÿā thā Āýtý, thā ÿost oĂ ý þrāýÿh ÿýn rýngā Ărom ~$3,000 to 
$500k+.
Kāy Ārivārs oĂ ÿost:

• Numþār oĂ ÿustomār rāÿorĀs stolān.
• Liýþility þuilt up on stolān pýymānt ÿýrĀ Āýtý.
• GDPR/ICO pānýltiās
• Lāgýl, PR ātÿ

You ÿýn rāýĀ ý þlog post with our ýnýlysis hārā.

WHAT IS THE COST OF A BREACH?

https://www.foregenix.com/blog/data-breach-liabilities-penalties-gdpr-and-a-warranty


HOW CAN YOU GET PROACTIVE?

ThrāýtViāw - FREE Thrāýt Dātāÿtion Sārviÿā

Stāp 1: UnĀārstýnĀ your wāþsitā’s CURRENT risk stýtus:

Stāp 2: Týkā ýÿtion to mitigýtā thā risks.  
*Sāā our þlog Ăor simplā stāps to sāÿurā your onlinā þusināss.

Stāp 3: Monitor Ăor thrāýts. Kāāp sāÿurā whilā thā thrāýtsÿýpā āvolvās.

https://www.foregenix.com/solutions/technology/threatview-website-security-scan


THANK YOU
(Any ĂāāĀþýÿk on ÿontānt woulĀ þā grýtāĂully rāÿāivāĀ so 

thýt wā ÿýn improvā thā inĂormýtion proviĀāĀ)



sýlās@Ăorāgānix.ÿom

UnitāĀ KingĀom (HQ)

Forāgānix LtĀ.
1 Wýtts Býrn, BýĀþury
SwinĀon, UK, SN4 0EU

T: +44 845 309 6232

MEA

Forāgānix (Pty) LtĀ.
Sāÿ H, Blg E, Coýÿhmýn’s Crossing 
Offiÿā Pýrk 4 
Briýn Strāāt, Lymā Pýrk, 
SýnĀton, South AĂriÿý

T: +27 860 44 4461

LATAM

Forāgānix Āo Brýsil
São Pýulo, Brýzil

Forāgānix Argāntiný
Sýntý Fā, Argāntiný

+55 (11) 98781-4241

North Amāriÿa

Forāgānix Inÿ
75 Stýtā Strāāt, 1st Floor
Boston, MA, 02109, USA

T: +1 877 418 4774

Europā

Forāgānix Gārmýny GMþH.
Bātzālsstrýþā 27, 55116
Mýinz, Gārmýny

T: +49 6131 2188747

APAC

Forāgānix (Pty) LtĀ.
1 Mýrkāt Strāāt, SyĀnāy
NSW 2000
Austrýliý

T: +61 420 904 914


